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6. Bezpieczne korzystanie z technologii cyfrowych

6.1 Wprowadzenie

CONNECT

Bezpieczne korzystanie z technologii cyfrowych odnosi sie do odpowiedzialnego i
bezpiecznego korzystania z urzadzen elektronicznych, aplikacji i ustug online. Poniewaz
technologia staje sie coraz bardziej wszechobecna w naszym codziennym Zzyciu, wazne jest,
aby korzysta¢ z technologii cyfrowych bezpiecznie i skutecznie, szczegdlnie w przypadku

starszych uzytkownikdéw, ktérzy mogg by¢ bardziej podatni na zagrozenia cyfrowe.

Statystyki wskazujg, ze korzystanie z Internetu przez starszych uzytkownikéw stale rosnie w
ostatnich latach. Wedtug Pew Research Center, od 2021 roku 73% dorostych w wieku 65 lat i
starszych korzysta z Internetu. Jednak wielu starszych uzytkownikdw moze nie by¢
Swiadomych zagrozen zwigzanych z korzystaniem z technologii cyfrowych, takich jak oszustwa

phishingowe, kradziez tozsamosci i cyberprzemoc.

Aby zapewni¢ bezpieczne korzystanie z technologii cyfrowych, wazne jest, aby podjgé kroki w
celu ochrony danych osobowych i urzadzen. Moze to obejmowaé uzywanie silnych haset,

unikanie klikania podejrzanych linkéw lub wiadomosci e-mail, regularne aktualizowanie



oprogramowania i ustawien zabezpieczen oraz ostroznos¢ podczas udostepniania danych

osobowych online.

Ponadto pomocne dla starszych uzytkownikdw moze by¢ edukacja i szkolenie w zakresie
bezpiecznego korzystania z technologii, zwtaszcza jesli nie sg zaznajomieni z najnowszymi
srodkami bezpieczenstwa i najlepszymi praktykami. Moze to obejmowaé poszukiwanie
wskazowek od cztonkéw rodziny lub przyjaciét, lub uczestnictwo w warsztatach lub zajeciach

zaprojektowanych specjalnie dla senioréw.

Ogodlnie rzecz biorac, bezpieczne korzystanie z technologii cyfrowych jest niezbedne, aby starsi
uzytkownicy mogli w petni uczestniczy¢ w dzisiejszym cyfrowym Swiecie, jednoczesnie

chronigc sie przed potencjalnymi zagrozeniami.

Oto 10 waznych kwestii, ktore nalezy wzig¢ pod uwage w celu bezpiecznego korzystania z

technologii cyfrowych przez starszych uzytkownikow:

Oszustwa i wytudzenia internetowe: Starsi uzytkownicy mogg by¢ celem oszustw
internetowych, takich jak wiadomosci phishingowe, fatszywe strony internetowe i kradziez
tozsamosci. Powinni oni zachowa¢ ostroznos¢ podczas udostepniania danych osobowych i

finansowych online.

Cyberprzemoc: Starsi uzytkownicy mogg by¢ narazeni na cyberprzemoc i nekanie online,
zwtaszcza na platformach medidw spotecznosciowych. Powinni oni by¢ Swiadomi zagrozen i

podejmowaé odpowiednie srodki, aby sie chronic.

Prywatnos¢ online: Starsi uzytkownicy powinni by¢ sSwiadomi swojej prywatnosci w Internecie
i podejmowac kroki w celu ochrony swoich danych osobowych. Obejmuje to uzywanie silnych
haset, unikanie publicznych sieci Wi-Fi i ostroznos¢ w udostepnianiu danych osobowych

online.

Umiejetnos¢ korzystania z technologii: Starszym uzytkownikom moze brakowaé umiejetnosci
i wiedzy niezbednych do bezpiecznego i skutecznego korzystania z technologii cyfrowych.
Powinni oni otrzymaé szkolenie i wsparcie w celu poprawy ich umiejetnosci korzystania z

technologii.



Bezpieczenstwo fizyczne: Starsi uzytkownicy powinni by¢ swiadomi ryzyka zwigzanego z
korzystaniem z technologii, takiego jak zmeczenie oczu, bdl plecéw i upadki, oraz podejmowac

kroki w celu zapobiegania tym zagrozeniom.

Izolacja spotfeczna: Starsi uzytkownicy moga doswiadczaé izolacji spotecznej z powodu
korzystania z technologii cyfrowych, takich jak platformy medidw spotecznosciowych. Nalezy
ich zacheca¢ do korzystania z technologii jako sposobu na pozostanie w kontakcie z rodzing i

przyjaciétmi.

Dostepnosé: Starsi uzytkownicy mogg mieé uposledzenia fizyczne i poznawcze, ktore wptywaja
na ich zdolno$¢ do korzystania z technologii cyfrowych. Powinni oni mie¢ dostep do

technologii wspomagajacych i udogodnien wspierajgcych korzystanie z nich.

Cyberbezpieczenstwo: Starsi uzytkownicy mogg by¢ bardziej narazeni na cyberataki ze
wzgledu na brak znajomosci technologii cyfrowych. Powinni oni korzystac¢ z oprogramowania

antywirusowego i zachowad ostroznos¢ przy pobieraniu zatgcznikéw i klikaniu linkéw.

Oszustwa telefoniczne: Starsi uzytkownicy moga otrzymywac oszukancze potaczenia, ktére
probujg wytudzi¢ od nich pienigdze lub informacje. Powinni byé swiadomi takich potgczen i

podjg¢ niezbedne srodki ostroznosci.

Ageizm: Starsi uzytkownicy moga by¢ narazeni na ageizm w swiecie cyfrowym, np. poprzez
wykluczenie ze spotecznosci lub ustug online. Powinni oni mie¢ mozliwos¢ kwestionowania

takich praktyk i obrony swoich praw.



6.2. Swiatto na sztuczng inteligencje
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Sztuczna inteligencja (Al) odnosi sie do rozwoju systemdéw komputerowych, ktére mogg
wykonywa¢ zadania zwykle wymagajace ludzkiej inteligencji, takie jak percepcja wzrokowa,
rozpoznawanie mowy, podejmowanie decyzji i ttumaczenie jezyka. Sztuczna inteligencja staje
sie coraz wazniejsza w wielu branzach, w tym w opiece zdrowotnej, finansach i transporcie, ze
wzgledu na jej zdolno$¢ do analizowania duzych ilosci danych i przewidywania na ich

podstawie.

Jednym z najlepszych przyktaddw zastosowania sztucznej inteligencji jest opieka zdrowotna.
Sztuczna inteligencja moze byé wykorzystywana do analizowania danych pacjentéw,
identyfikowania wzorcéw i przewidywania potencjalnych zagrozen dla zdrowia. Algorytmy Al
mogg na przyktad analizowaé obrazy medyczne, takie jak zdjecia rentgenowskie lub rezonans
magnetyczny, w celu zidentyfikowania nieprawidtowosci, ktére moga by¢ trudne do wykrycia
przez lekarzy. Sztuczna inteligencja moze byé rowniez wykorzystywana do personalizacji
planéw leczenia w oparciu o indywidualne dane pacjenta, co moze poprawi¢ wyniki leczenia i

obnizyé koszty opieki zdrowotnej.

Innym przyktadem zastosowania sztucznej inteligencji jest dziedzina finanséw. Sztuczna

inteligencja moze by¢ wykorzystywana do analizy duzych ilosci danych finansowych, takich jak



ceny akcji i wskazniki ekonomiczne, oraz do przewidywania przysztych trendéw rynkowych.
Moze to pomdc instytucjom finansowym w podejmowaniu bardziej swiadomych decyzji

inwestycyjnych i zmniejszeniu ryzyka zwigzanego ze zmiennoscig rynku.

W transporcie sztuczna inteligencja jest wykorzystywana do opracowywania autonomicznych
samochoddéw i ulepszania systeméw zarzadzania ruchem. Samojezdne samochody
wykorzystujg algorytmy sztucznej inteligencji do interpretowania danych o ruchu drogowym
W czasie rzeczywistym, nawigowania po drogach oraz podejmowania decyzji dotyczgcych
predkosci i kierunku jazdy. Sztuczna inteligencja moze byé réwniez wykorzystywana do
optymalizacji przeptywu ruchu poprzez analize danych z czujnikédw i kamer na drogach i

autostradach.

Ogodlnie rzecz biorac, sztuczna inteligencja ma potencjat, aby przeksztatci¢ wiele branz i
poprawié nasze codzienne zycie na niezliczone sposoby. Wazne jest jednak, aby wzig¢ pod
uwage etyczne implikacje rozwoju sztucznej inteligencji i upewnié sie, ze jest ona

wykorzystywana w sposéb odpowiedzialny i z korzyscig dla catego spoteczenstwa.



6.3. Korzysci i zagrozenia zwigzane z technologiami cyfrowymi

Technologie cyfrowe zrewolucjonizowaty sposdéb, w jaki zyjemy i pracujemy, zapewniajgc

wiele korzysci, takich jak zwiekszona wydajnos¢, wygoda i tgcznosé. Jednak wraz z tymi
korzy$ciami istniejg réwniez zagrozenia zwigzane z wykorzystaniem technologii cyfrowych,

ktorych musimy by¢ Swiadomi.

Jedng z gtéwnych zalet technologii cyfrowych jest zwiekszona wydajnosé. Zadania, ktdre
kiedys$ zajmowaty godziny, a nawet dni, mozna teraz wykonaé¢ w ciggu kilku minut dzieki
narzedziom cyfrowym i automatyzacji. Ta zwiekszona wydajnos¢ moze pomdc osobom i
organizacjom zaoszczedzi¢ czas i pienigdze, a takze pozwoli¢ im skupi¢ sie na bardziej

kreatywnych lub strategicznych zadaniach.

Kolejng zaletg technologii cyfrowych jest wygoda. Zakupy online, bankowos¢ mobilna i
wideokonferencje to tylko kilka przyktadéw tego, jak technologie cyfrowe uczynity nasze zycie
wygodniejszym. Mozemy teraz uzyskac dostep do informacji i ustug z dowolnego miejsca i w

dowolnym czasie, dzieki czemu nasze zycie jest bardziej elastyczne i elastyczne.



Technologie cyfrowe zwiekszyty rowniez tgcznos¢, pozwalajgc nam komunikowac sie z ludzmi
na catym sSwiecie w czasie rzeczywistym. Media spotecznos$ciowe, aplikacje do przesytania
wiadomosci i spotecznosci internetowe utatwity nawigzywanie kontaktéw z osobami o
podobnych pogladach i budowanie relacji, niezaleznie od potozenia geograficznego. Ta
zwiekszona tgcznos¢ mozie pomdc we wspieraniu wspotpracy i innowacji, prowadzac do

nowych pomystow i rozwigzan.

Jednak wraz z tymi korzysciami pojawiajg sie zagrozenia, ktérych musimy by¢ swiadomi.
Zagrozenia dla cyberbezpieczenistwa, takie jak hakowanie, phishing i kradziez tozsamosci, stajg
sie coraz bardziej powszechne i wyrafinowane, narazajagc na ryzyko osoby fizyczne i
organizacje. Technologie cyfrowe mogg rowniez prowadzi¢ do obaw o prywatnos$é, poniewaz
nasze dane osobowe sg czesto przechowywane i udostepniane online bez naszej zgody lub
wiedzy. Ponadto nadmierne poleganie na technologiach cyfrowych moze prowadzi¢ do braku
interakcji spotecznych i zmniejszenia aktywnosci fizycznej, co moze mie¢ negatywny wptyw na

nasze zdrowie psychiczne i fizyczne.

Podsumowujgc, technologie cyfrowe przynoszg wiele korzysci, ktdre zmienity nasz sposob
zycia i pracy. Musimy jednak by¢ réwniez Swiadomi zagrozen zwigzanych z ich uzytkowaniem
i podjg¢ kroki w celu ztagodzenia tego ryzyka. Obejmuje to czujnos¢ w zakresie
cyberbezpieczenstwa, ochrone naszych danych osobowych i znalezienie réwnowagi miedzy
tacznosciag cyfrowa a interakcjami w Swiecie rzeczywistym. W ten sposéb mozemy nadal
czerpac korzysci z technologii cyfrowych, zachowujac jednoczesnie bezpieczeristwo w coraz

bardziej cyfrowym swiecie.



6.4. Podsumowanie i czesto zadawane pytania

Ponizsze zasoby mogg byé pomocne dla osdb fizycznych, rodzicéw, nauczycieli i firm, ktorzy

chca dowiedzied sie wiecej o bezpiecznym korzystaniu z technologii cyfrowych oraz o tym, jak

chronié siebie i swoje dane osobowe w Internecie:

> StaySafeOnline.org - Ta strona internetowa jest prowadzona przez National Cyber
Security Alliance i zawiera zasoby i wskazéwki dotyczgce zachowania bezpieczeristwa
w Internecie, w tym informacje o tym, jak chronic¢ swoje urzadzenia i dane osobowe.

> Cybersecurity & Infrastructure Security Agency (CISA) - CISA to agencja rzgdowa, ktéra
zapewnia zasoby i wytyczne dotyczagce najlepszych praktyk w zakresie
cyberbezpieczenstwa, w tym wskazdéwki dla oséb fizycznych i firm dotyczgce ochrony
przed zagrozeniami cybernetycznymi.

» Common Sense Media - Ta strona internetowa zawiera zasoby i porady dla rodzicow,

nauczycieli i dzieci dotyczace bezpiecznego i odpowiedzialnego korzystania z



technologii cyfrowych, w tym informacje na temat prywatnosci, cyberprzemocy i czasu
spedzanego przed ekranem.

> NetSmartz - NetSmartz to interaktywna strona internetowa, ktéra zapewnia zasoby i
dziatania dla dzieci i nastolatkéw, aby dowiedziec sie o bezpieczenstwie w Internecie i
cyberprzemocy.

> Federalna Komisja Handlu (FTC) - FTC zapewnia informacje na temat ochrony
konsumentéw, w tym zasoby dotyczace bezpieczernstwa w Internecie, kradziezy
tozsamosci i oszustw.

> Online Safety Foundation - ta organizacja non-profit zapewnia zasoby i narzedzia do
bezpiecznego zachowania w Internecie, w tym wskazowki dla rodzicéw, nauczycieli i
senioréw, jak zachowac bezpieczeristwo w Internecie.

> Privacy Rights Clearinghouse - ta organizacja zapewnia zasoby i porady dotyczace
ochrony danych osobowych i prywatnosci, w tym informacje na temat naruszen

danych, kradziezy tozsamosci i $ledzenia online.

Oto przyktadowe czesto zadawane pytania:
P: Jakie sg typowe zagrozenia cyberbezpieczenistwa, o ktérych powinienem wiedzieé¢?

O: Powszechne zagrozenia cyberbezpieczenstwa obejmujg oszustwa phishingowe, ztosliwe
oprogramowanie, kradziez tozsamosci i hakowanie. Wazne jest, aby zwraca¢ uwage na
podejrzane wiadomosci e-mail, linki i pliki do pobrania, a takze uzywaé silnych haset i

oprogramowania zabezpieczajgcego w celu ochrony urzadzen.
P: Jak moge chroni¢ swoje dane osobowe online?

O: Aby chroni¢ swoje dane osobowe w Internecie, nalezy uzywa¢ silnych i unikalnych haset do
wszystkich swoich kont, wunika¢ udostepniania danych osobowych w mediach
spotecznosciowych lub na innych platformach internetowych oraz zachowac ostroznos$é
podczas udostepniania informacji nieznanym stronom. Powiniene$ takze regularnie
aktualizowaé ustawienia prywatnosci w mediach spoteczno$ciowych i innych platformach

internetowych, aby upewnic sie, ze Twoje informacje nie sg udostepniane bez Twojej zgody.

P: Jak moge zapewnié bezpieczenstwo moich urzgdzen?



O: Aby zapewni¢ bezpieczenstwo urzgdzen, nalezy regularnie aktualizowac oprogramowanie i
ustawienia zabezpieczen, korzysta¢ z oprogramowania antywirusowego i chronigcego przed
ztosliwym oprogramowaniem oraz unika¢ pobierania lub instalowania oprogramowania z
nieznanych Zréodet. W miare mozliwosci nalezy réwniez korzysta¢ z uwierzytelniania
dwusktadnikowego, ktére wymaga podania hasta i dodatkowej metody weryfikacji, takiej jak

odcisk palca lub wiadomos¢ tekstowa.
P: Jak moge uniknac stania sie ofiarg cyberprzemocy?

O: Aby nie staé sie ofiarg cyberprzemocy, nalezy uwazac na to, co udostepnia sie w sieci i
unika¢ kontaktéw z osobami, ktére zachowujg sie agresywnie lub niewtasciwie w sieci.
Powiniene$ by¢ réwniez swiadomy dostepnych zasobéw do zgtaszania cyberprzemocy i

szukania wsparcia, takich jak szkota, miejsce pracy lub lokalne organy scigania.
P: Jak moge zapewni¢ moim dzieciom bezpieczeristwo w Internecie?

O: Aby zapewni¢ dzieciom bezpieczenstwo w Internecie, nalezy monitorowad ich aktywnos¢
online oraz korzysta¢ z kontroli rodzicielskiej i oprogramowania filtrujgcego w celu
ograniczenia dostepu do nieodpowiednich tresci. Powinienes takze nauczy¢ swoje dzieci
bezpiecznych zachowan w Internecie, takich jak unikanie udostepniania danych osobowych w

Internecie i ostroznos¢ podczas osobistych spotkan z nieznajomymi.
P: Co powinienem zrobi¢, jesli podejrzewam, ze moje dane osobowe zostaty naruszone?

0: Jesli podejrzewasz, ze Twoje dane osobowe zostaty naruszone, natychmiast skontaktuj sie
ze swojg instytucjg finansowa, firmg obstugujgca karty kredytowe lub innymi odpowiednimi
organizacjami, aby zgtosi¢ problem i podjgé kroki w celu ochrony swoich kont. Powinienes
takze rozwazy¢ umieszczenie ostrzezenia o oszustwie lub zamrozenia zabezpieczen w raporcie

kredytowym, aby zapobiec dalszym nieautoryzowanym dziataniom.

P: Czym jest sztuczna inteligencja?

A: Al, czyli sztuczna inteligencja, odnosi sie do zdolnosci maszyn lub komputeréw do
wykonywania zadan, ktdre zazwyczaj wymagajg ludzkiej inteligenciji, takich jak rozpoznawanie

wzorcow, uczenie sie i rozwigzywanie problemow.



P: Jak dziata sztuczna inteligencja?

A: Sztuczna inteligencja wykorzystuje algorytmy i dane do uczenia sie i przewidywania lub
podejmowania decyzji. Wykorzystuje uczenie maszynowe, przetwarzanie jezyka naturalnego

i inne technologie do symulowania ludzkiej inteligencji.
P: Jakie sg przyktady zastosowan sztucznej inteligencji?

O: Sztuczna inteligencja jest wykorzystywana w szerokim zakresie zastosowan, w tym w
wirtualnych asystentach, rozpoznawaniu obrazu, analizie predykcyjnej, autonomicznych

pojazdach i inteligentnych domach.
P: Czy sztuczna inteligencja zastepuje miejsca pracy?

O: Sztuczna inteligencja moze potencjalnie zautomatyzowad niektére zadania i miejsca pracy,
ale moze takze stworzyé nowe miejsca pracy i mozliwosci. Podczas gdy niektore zawody moga
zosta¢ zastgpione przez sztuczng inteligencje, inne bedg wymagaty ludzkich umiejetnosci,

takich jak kreatywnos¢, rozwigzywanie probleméw i inteligencja emocjonalna.
P: Jak regulowana jest sztuczna inteligencja?

O: Sztuczna inteligencja to szybko rozwijajgca sie dziedzina, a przepisy wcigz sg opracowywane
w celu uwzglednienia jej etycznych, prawnych i spotecznych implikacji. Niektére kraje
ustanowity polityki i wytyczne dotyczace Al, a organizacje miedzynarodowe, takie jak OECD i

UE, pracujg nad opracowaniem zasad Al.
P: Jakie sg obawy etyczne zwigzane ze sztuczng inteligencjg?

O: Obawy etyczne zwigzane ze sztuczng inteligencja obejmujg kwestie stronniczosci,
przejrzystosci, prywatnosci, odpowiedzialnosci i potencjalnego niewtasciwego wykorzystania

technologii Al do nadzoru lub wyrzadzania szkéd.
P: Czy sztuczna inteligencja moze by¢ stronnicza?

O: Sztuczna inteligencja moze by¢ stronnicza, jesli jest szkolona na podstawie stronniczych
danych lub algorytméw. Moze to prowadzi¢ do dyskryminacji w obszarach takich jak

zatrudnianie, udzielanie pozyczek i wymiar sprawiedliwosci w sprawach karnych.

P: Czy sztuczna inteligencja jest niebezpieczna?



O: Sztuczna inteligencja moze by¢ niebezpieczna, jesli nie jest rozwijana i wykorzystywana w
sposéb odpowiedzialny. Istniejg obawy dotyczace potencjalnego niewtasciwego

wykorzystania technologii Al, takich jak autonomiczna bron lub systemy nadzoru.
P: Jak moge dowiedzie¢ sie wiecej o sztucznej inteligenc;ji?

O: Istnieje wiele dostepnych zasobdw, aby dowiedzie¢ sie wiecej o sztucznej inteligencji, w
tym kursy online, ksigzki i konferencje. Niektére popularne zasoby to Coursera, Udemy i MIT

OpenCourseWare.
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stronie internetowej upewnij sie, ze jest
ona bezpieczna.

6.5. Pytania
6.5.1 Quiz

1. Czy to stwierdzenie jest prawdziwe czy fatszywe?

Klikniecie dowolnego linku lub pobranie dowolnego zatgcznika przychodzgcego w wiadomosci
e-mail jest bezpieczne, niezaleznie od nadawcy. (Fatsz)

a) Prawda
b) Fatsz

2. Czy to stwierdzenie jest prawdziwe czy fatszywe?

Uzywanie silnych haset, czesta ich zmiana i nieudostepnianie ich innym osobom jest wazne dla
bezpieczenstwa online. (Prawda)

a) Prawda
b) Fatsz

3. Czy to stwierdzenie jest prawdziwe czy fatszywe?



Podawanie w Internecie danych osobowych, takich jak imie i nazwisko, adres i numer
ubezpieczenia spotecznego, jest bezpieczne. (Fatsz)

a) Prawda
b) Fatsz

4. Czy to stwierdzenie jest prawdziwe czy fatszywe?

Publiczne sieci Wi-Fi, takie jak te znajdujgce sie w kawiarniach i na lotniskach, sg zazwyczaj
bezpieczne. (Fatsz)

a) Prawda
b) Fatsz

5. Czy to stwierdzenie jest prawdziwe czy fatszywe?

Wyskakujgce reklamy, ktére twierdzg, ze wygrate$ nagrode lub musisz zaktualizowac
oprogramowanie komputerowe, sg zazwyczaj legalne. (Fatsz)

a) Prawda
b) Fatsz

6. Czy to stwierdzenie jest prawdziwe czy fatszywe?

Instalowanie i regularne aktualizowanie oprogramowania antywirusowego na komputerze
jest skutecznym sposobem ochrony przed ztosliwym oprogramowaniem i innymi zagrozeniami
internetowymi. (Prawda)

a) Prawda
b) Fatsz

7. Czy to stwierdzenie jest prawdziwe czy fatszywe?
Bezpiecznie jest ufa¢ kazdej recenzji i opinii online podczas dokonywania zakupu. (Fatsz)

a) Prawda
b) Fatsz

8. Czy to stwierdzenie jest prawdziwe czy fatszywe?

Platformy mediéw spotecznosciowych sg bezpiecznym miejscem do dzielenia sie osobistymi
informacjami i zdjeciami z przyjaciétmi i rodzing. (Fatsz)

a) Prawda
b) Fatsz



9. Czy to stwierdzenie jest prawdziwe czy fatszywe?

Oszustwa phishingowe, w ktorych ktos podszywa sie pod legalny podmiot, aby naktonic
uzytkownika do przekazania mu poufnych informacji, nie sg zbyt powszechne. (Fatsz)

a) Prawda
b) Fatsz

10. Czy to stwierdzenie jest prawdziwe czy fatszywe?

Oszustwa i oszustwa internetowe zdarzajg sie tylko osobom, ktére nie sg obeznane z
technologia. (Fatsz)

a) Prawda
b) Fatsz

6.5.2. Przygotowanie do sesji grupowej

Online Scavenger Hunt: Stworz liste wskazéwek dotyczacych bezpieczenstwa w Internecie oraz
termindw lub pojec zwigzanych ze sztuczng inteligencjg i popros senioréw, aby znalezli i dowiedzieli

sie wiecej na ich temat w Internecie. Mogg na przyktad wyszukac "jak utworzy¢ silne hasto", "czym jest

uwierzytelnianie dwusktadnikowe", "czym jest uczenie maszynowe" lub "czym sg chatboty".

Korzystanie z uwierzytelniania dwusktadnikowego: Wyjasnij koncepcje uwierzytelniania
dwusktadnikowego i sposdb, w jaki moze ono pomdc w ochronie kont internetowych. Popros
senioréw, aby przeéwiczyli konfigurowanie uwierzytelniania dwuskfadnikowego na swoich kontach e-
mail lub kontach w mediach spotecznosciowych i wyjasnij, w jaki sposéb ta dodatkowa warstwa
zabezpieczen moze pomdc w zapobieganiu prébom wiaman.

Wykrywanie fatszywych wiadomosci: Podziel sie kilkoma artykutami z seniorami i popros ich, aby
zidentyfikowali, ktdre z nich sg fatszywymi wiadomosciami. Wyjasnij, jak identyfikowa¢ wiarygodne
Zrédta, jak sprawdzac fakty i jak rozpoznawac nagtéwki typu clickbait. To ¢wiczenie pomoze seniorom
stac sie bardziej krytycznymi konsumentami tresci online.

Identyfikacja wiadomosci phishingowych: Przedstaw seniorom przyktadowe wiadomosci e-mail i
popros$ ich o zidentyfikowanie, ktére z nich sg wiadomosciami phishingowymi. Wyjasnij, jakich
wskazéwek powinni szuka¢, takich jak podejrzane linki, btedy gramatyczne lub prosby o podanie
danych osobowych. To ¢wiczenie pomoze seniorom stac sie bardziej Swiadomymi powszechnych
taktyk phishingowych i unikng¢ stania sie ich ofiara.

Rozpoznaj oszustwo: Pokaz seniorom przyktady oszustw internetowych i popros ich o
zidentyfikowanie czerwonych flag, ktére sugerujg, ze nie sg one legalne. Mozesz na przyktad pokazac
im wiadomos¢ phishingowg, wyskakujaca reklame, ktdra twierdzi, ze wygrali nagrode lub wiadomos¢
z prosbg o podanie danych osobowych.




Burza mdzgow na temat zastosowan sztucznej inteligencji: Popros senioréw o przeprowadzenie burzy
mdzgdw na temat praktycznych zastosowan sztucznej inteligencji, ktére mogliby uznaé za pomocne
lub interesujgce w ich codziennym zyciu. Mogg na przyktad wymysli¢ osobistego asystenta opartego
na sztucznej inteligencji, aplikacje wykorzystujgca sztuczng inteligencje do pomocy w zakupach
spozywczych lub zarzadzaniu lekami lub urzadzenie wykorzystujgce sztuczng inteligencje do
monitorowania ich zdrowia.

Zrozumienie uprzedzen zwigzanych ze sztuczng inteligencjg: Wyjasnij, w jaki sposdb sztuczna
inteligencja moze czasami utrwala¢ uprzedzenia i stereotypy oraz podaj przyktady tego zjawiska.
Popro$ senioréw o krytyczne zastanowienie sie nad tym, w jaki sposdb sztuczna inteligencja jest
wykorzystywana w ich codziennym zyciu oraz w jaki sposdb moga zidentyfikowad i rozwigzac przypadki
uprzedzen.

Cwiczenie silnych haset: Poinstruuj senioréw, aby tworzyli silne hasta przy uzyciu kombinacji wielkich
i matych liter, cyfr i symboli. Niech przecwiczg tworzenie i zapamietywanie kilku haset i wyjasnig,
dlaczego jest to wazne dla bezpieczeristwa w Internecie.

Zarzadzanie hastami: Przedstaw seniorom przyktady stabych haset i popros ich o stworzenie silnych
haset zgodnych z najlepszymi praktykami. Mozesz takze pokazaé im, jak uzywaé menedzera haset do
bezpiecznego przechowywania haset i zarzagdzania nimi.

Tworzenie quizu na temat bezpieczeristwa w Internecie: Stwoérz quiz na tematy zwigzane z
bezpieczenstwem w Internecie i sztuczng inteligencjg i popros senioréw o przygotowanie pytan.
Zasugeruj przygotowanie pytan dotyczacych bezpiecznych nawykéw przegladania, oszustw
phishingowych, ustawien prywatnosci w mediach spotecznosciowych i etyki Al. Wspolnie przejrzyjcie
odpowiedzi i omdwcie obszary, w ktdrych mogg potrzebowaé wiecej wskazowek.




Zatacznik: Odpowiedzi do quizu

Pytanie Prawidtowa
odpowiedz

1. Fatsz

2. Prawda

3. Fatsz

4. Fatsz

5. Fatsz

6. Prawda

7. Fatsz

8. Fatsz

9. Fatsz

10. Fatsz
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